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SCOPO E AMBITO DEL DOCUMENTO

Il presente documento € il manuale della conservazione di ACCATRE STP, ai
sensi delle Linee Guida AgID sulla formazione, gestione e conservazione
dei documenti informatici, ai sensi del Codice dell’Amministrazione
Digitale (articoli 20, commi 3 e 5-bis, 23-ter, comma 4, 43, commi 1 e 3, 44 ,
44-bis e 71, comma 1), di cui al decreto legislativo n. 82 del 2005 (pubblicato in
GU Serie Generale n.59 del 12-3-2014 - Suppl. Ordinario n. 20) e del Decreto
del Ministero dell'lEconomia e delle Finanze 17 giugno 2014.

Il manuale della conservazione illustra dettagliatamente l'organizzazione, i
soggetti coinvolti e i ruoli svolti dagli stessi, il modello di funzionamento, la
descrizione del processo, la descrizione delle architetture e delle infrastrutture
utilizzate, le misure di sicurezza adottate e ogni altra informazione utile alla
gestione e alla verifica del funzionamento, nel tempo, del sistema di
conservazione.

Nel dettaglio, deve riportare:

a) i dati dei soggetti che nel tempo hanno assunto la responsabilita del
sistema di conservazione, descrivendo in modo puntuale, in caso di
delega, i soggetti, le funzioni e gli ambiti oggetto della delega stessa;

b) la struttura organizzativa comprensiva delle funzioni, delle responsabilita
e degli obblighi dei diversi soggetti che intervengono nel processo di
conservazione;

c) la descrizione delle tipologie degli oggetti digitali sottoposti a
conservazione, comprensiva dell'indicazione dei formati gestiti, dei
metadati da associare alle diverse tipologie di oggetti e delle eventuali
eccezioni;

d) la descrizione delle modalita di presa in carico di uno o piu pacchetti di
versamento, comprensiva della predisposizione del rapporto di
versamento;

e) la descrizione del processo di conservazione e del trattamento dei
pacchetti di archiviazione;

f) la modalita di svolgimento del processo di esibizione e di esportazione
dal sistema di conservazione con la produzione del pacchetto di
distribuzione;

g) la descrizione del sistema di conservazione, comprensivo di tutte le
componenti  tecnologiche, fisiche e logiche, opportunamente
documentate e delle procedure di gestione e di evoluzione delle
medesime;

h) la descrizione delle procedure di monitoraggio della funzionalita del
sistema di conservazione e delle verifiche sull’integrita degli archivi con
I'evidenza delle soluzioni adottate in caso di anomalie;
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i) la descrizione delle procedure per la produzione di duplicati o copie;

j) itempi entro i quali le diverse tipologie di oggetti digitali devono essere
trasferite in conservazione ed eventualmente scartate, qualora, nel caso
delle Pubbliche Amministrazioni, non siano gia indicati nel piano di
conservazione allegato al manuale di gestione documentale;

k) le modalita con cui viene richiesta la presenza di un pubblico ufficiale,
indicando anche quali sono i casi per i quali &€ previsto il suo intervento;

l) le normative in vigore nei luoghi dove sono conservati gli oggetti digitali.

In caso diispezione da parte delle autorita di vigilanza preposte, il manuale della
conservazione permette un agevole svolgimento di tutte le attivita di controllo.
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TERMINOLOGIA

ACCESSO Operazione che consente di prendere visione dei

documenti informatici.
AFFIDABILITA Caratteristica che, con riferimento a un sistema di

gestione documentale o conservazione, esprime
il livello di fiducia che l'utente ripone nel sistema
stesso, mentre con riferimento al documento
informatico esprime la credibilita e 'accuratezza
della rappresentazione di atti e fatti in esso
contenuta.

ARCHIVIO Complesso dei documenti prodotti o acquisiti da

un soggetto pubblico o privato durante lo
svolgimento della propria attivita.

ARCHIVIO INFORMATICO Archivio costituito da documenti informatici,

organizzati in  aggregazioni  documentali
) informatiche.
AUTENTICITA Caratteristica in virtu della quale un oggetto deve

considerarsi come corrispondente a cid che era
nel momento originario della sua produzione.
Pertanto, un oggetto € autentico se nel contempo
e integro e completo, non avendo subito nel
corso del tempo o dello spazio alcuna modifica
non autorizzata. L'autenticita & valutata sulla
base di precise evidenze.

CERTIFICAZIONE Attestazione di terza parte relativa alla conformita
ai requisiti specificati di prodotti, processi,
persone e sistemi.

CONSERVATORE Soggetto pubblico o privato che svolge attivita di
conservazione dei documenti informatici.
CONSERVAZIONE Insieme delle attivita finalizzate a definire ed

attuare le politiche complessive del sistema di
conservazione e a governarne la gestione in
relazione al modello organizzativo adottato,
garantendo nel tempo le caratteristiche di
autenticita, integrita, leggibilita, reperibilita dei

documenti
DOCUMENTO Qualsiasi contenuto conservato in forma
ELETTRONICO elettronica, in particolare testo o registrazione

sonora, visiva o audiovisiva
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DOCUMENTO
INFORMATICO

ESIBIZIONE

FILE

FORMATO DEL
DOCUMENTO
INFORMATICO
FORMATO “DEPRECATO”

IDENTIFICATIVO UNIVOCO

IMPRONTA
CRITTOGRAFICA

INTEGRITA

INTEROPERABILITA

LEGGIBILITA

METADATI

Documento elettronico che contiene la
rappresentazione informatica di atti, fatti o dati
giuridicamente rilevanti

operazione che consente di visualizzare un
documento conservato

Insieme di informazioni, dati o comandi
logicamente correlati, raccolti sotto un unico
nome e registrati, per mezzo di un programma di
elaborazione o di scrittura, nella memoria di un
computer.

Modalita di rappresentazione della sequenza di
bit che costituiscono il documento informatico;
comunemente é identificato attraverso
I'estensione del file.

Formato in passato considerato ufficiale il cui uso
€ attualmente sconsigliato a favore di una
versione piu recente.

Sequenza di numeri o caratteri alfanumerici
associata in modo univoco e persistente ad
un'entita all'interno di uno specifico ambito di
applicazione.

Sequenza di bit di lunghezza predefinita, risultato
dell’applicazione di una funzione di hash
crittografica a un’evidenza informatica.
Caratteristica di un documento informatico o di
un'aggregazione documentale in virtu della quale
risulta che essi non hanno subito nel tempo e
nello spazio alcuna alterazione non autorizzata.
La caratteristica dell'integrita, insieme a quella
della completezza, concorre a determinare la
caratteristica dell'autenticita.

Caratteristica di un sistema informativo, le cui
interfacce sono pubbliche e aperte, e capaci di
interagire in maniera automatica con altri sistemi
informativi per lo scambio di informazioni e
I'erogazione di servizi.

Caratteristica di un documento informatico che
garantisce la qualita di poter essere decodificato
e interpretato da un'applicazione informatica.
Dati associati a un o documento informatico, a un
fascicolo informatico o a un'aggregazione
documentale per identificarli, descrivendone il
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PACCHETTO DI
ARCHIVIAZIONE

PACCHETTO DI
DISTRIBUZIONE

PACCHETTO DI
VERSAMENTO

PACCHETTO
INFORMATIVO

PRESA IN CARICO

PROCESSO

RAPPORTO DI
VERSAMENTO

RESPONSABILE DEL
SERVIZIO DI
CONSERVAZIONE

RESPONSABILE DELLA

CONSERVAZIONE

contesto, il contenuto e la struttura - cosi da
permetterne la gestione del tempo - in conformita
a quanto definito nella norma ISO 15489-1:2016
e piu nello specifico dalla norma ISO 23081-
1:2017.

Pacchetto informativo generato dalla
trasformazione di uno o piu pacchetti di
versamento coerentemente con le modalita
riportate nel manuale di conservazione.
Pacchetto informativo inviato dal sistema di
conservazione all’'utente in risposta ad una sua
richiesta di accesso a oggetti di conservazione.
Pacchetto informativo inviato dal produttore al
sistema di conservazione secondo il formato
descritto nel manuale di conservazione.
Contenitore logico che racchiude uno o piu
oggetti di conservazione con i relativi metadati,
oppure anche i soli metadati riferiti agli oggetti di
conservazione.

Accettazione da parte del sistema di
conservazione di un pacchetto di versamento in
quanto conforme alle modalita previste dal
manuale di conservazione e, in caso di
affidamento del servizio all’esterno, dagli accordi
stipulati tra il titolare dell’oggetto di conservazione
e il responsabile del servizio di conservazione.
Insieme di attivita correlate o interagenti che
trasformano elementi in ingresso in elementi in
uscita.

Documento informatico che attesta I'avvenuta
presa in carico da parte del sistema di
conservazione dei pacchetti di versamento inviati
dal produttore.

soggetto che coordina il processo di
conservazione all'interno del conservatore, in
possesso dei requisiti professionali individuati da
AGID

Soggetto che definisce e attua le politiche
complessive del sistema di conservazione e ne
governa la gestione con piena responsabilita ed
autonomia.
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RIFERIMENTO “Insieme di dati che rappresenta una data e un'ora
TEMPORALE con riferimento al Tempo Universale Coordinato
(UTC).
RIVERSAMENTO Procedura mediante la quale uno o piu

documenti informatici sono convertiti da un
formato di file (ovvero di busta, ovvero di
pacchetto di file) ad un altro, lasciandone
invariato il contenuto per quanto possibilmente
permesso dalle caratteristiche tecniche del
formato (ovvero dei formati) dei file e delle
codifiche di destinazione.
SCARTO Operazione con cui si eliminano definitivamente,
secondo quanto previsto dalla normativa vigente,
i documenti ritenuti non piu rilevanti ai fini
giuridico-amministrativo e storico-culturale.
SISTEMA DI Insieme di regole, procedure e tecnologie che

CONSERVAZIONE assicurano la conservazione dei documenti
informatici in attuazione a quanto previsto dall’art.
44, comma 1, del CAD.

TITOLARE DELL'OGGETTO Soggetto produttore degli oggetti di

DI CONSERVAZIONE conservazione.

UTENTE ABILITATO Persona, ente o sistema che interagisce con i
servizi di un sistema di gestione informatica dei
documenti e/o di un sistema per la conservazione
dei documenti informatici, al fine di fruire delle
informazioni di interesse.

VERSAMENTO Passaggio di custodia, di proprieta e/o di
responsabilita dei documenti. Nel caso di un
organo giudiziario e amministrativo dello Stato
operazione con la quale il responsabile della
conservazione trasferisce agli Archivi di Stato o
all’Archivio Centrale dello Stato della
documentazione destinata ad essere ivi
conservata ai sensi della normativa vigente in
materia di beni culturali.
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NORMATIVA DI RIFERIMENTO

L’archivio € il complesso dei documenti (analogici e digitali) prodotti o comunque
acquisiti da un ente, una persona, una famiglia, durante lo svolgimento della
propria attivita. | documenti che compongono l'archivio sono pertanto collegati
tra loro da un nesso logico e necessario detto ‘vincolo archivistico’ e per la
disciplina archivistica l'unitarieta dell’archivio & garantita dalla sua gestione
operativa in tre ‘fasi di vita’:

Corrente Di deposito Storico

Complesso di documenti relativi

Complesse  di  documenti
conservati presso gli uffici usati
prevalentemente per finalitd
pratico-amministrative, per il
disbrigo degli affari in corso

Complesso di documenti relativi
ad affari esauriti, non pid
occorrenti alla trattazione degli
affari in corso ma non ancora
destinata istituzionalmente alla

ad affari esauriti, destinati alla
conservazione permanente e alla
consultazione da parte del
pubblico per finalitd di studio o

conservazione permanente e alla non di studio (privati,
consultazione da parte del amministrativi o legali)
pubblico

B4 L =

FIGURA 1 FASI D'ARCHIVIO

La fase corrente € oggi prevalentemente condotta mediante archiviazione
digitale, cioé la memorizzazione di un documento su un Sistema di Gestione
Documentale (nel quale possono confluire, ad esempio, le registrazioni
effettuate negli applicativi di gestione della contabilita o nel sistema di protocollo
informatico, ove presente) principalmente su server/repository o su altri supporti
di memorizzazione. E l'archivio che & attualmente in uso ed e in continuo
accrescimento. E un processo soggetto a obsolescenza nel tempo.

La fase di deposito vede la presenza di documenti ancora utili per finalita
amministrative o giuridiche (ad esempio per accertamenti fiscali), ma non piu
indispensabili per il disbrigo degli affari in corso. Si tratta della fase intermedia
del ciclo di vita degli archivi, tra quella dellarchivio corrente e quella dell’archivio
storico. E una fase dinamica, di decantazione della documentazione
archivistica, dove viene svolta una funzione di intermediazione prima di
destinare la documentazione alla conservazione permanente.

Nelle Linee guida AgID viene sottolineato che il processo conservativo puo
essere avviato sia precocemente a partire dall’archivio corrente, che nella fase
di archivio di deposito: in considerazione dei rischi dovuti allobsolescenza
tecnologica, viene previsto che il soggetto produttore dell’archivio possa “sulla
base di specifiche esigenze” trasferire al sistema di conservazione anche i
documenti relativi a fascicoli e serie ancora aperte, ribadendo quanto previsto
dall’art. 44 comma 1 bis del CAD.
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Il servizio di conservazione digitale a norma, di cui questo Manuale descrive il
processo, risponde prevalentemente all’esigenza di assicurare [efficacia
probatoria dei documenti informatici, soprattutto quelli sottoscritti con firma
digitale, in modo da estenderne I'efficacia oltre il periodo di validita tecnologica:
€ un servizio normato e qualificato, finalizzato al mantenimento nel tempo delle
caratteristiche di integrita, immodificabilita, leggibilita e autenticita del
documento, che pud essere oggetto di esibizione a norma per permettere al
giudice di valutarne il valore legale in sede di contenzioso.

Secondo il modello delle tre fasi di vita dell’archivio previsto dalla normativa
italiana, si distinguono quindi le finalita di una conservazione a norma destinata
principalmente a proteggere l'integrita e I'efficacia probatoria dei documenti e le
finalita che devono guidare la conservazione illimitata a fini storici e di ricerca
(archivio storico), dove prevale la dimensione storico-culturale della
documentazione sebbene esse possa ancora essere utile a fini pratici.

Di seguito I'elenco dei principali riferimenti normativi in materia, ordinati
secondo il criterio della gerarchia delle fonti:

o ¢elDAS (electronic IDentification Authentication and Signature) EU
Regulation 910/2014 of the European Parliament and of the Council,
of 23 July 2014, on electronic identification and trust services for
electronic transactions in the internal market, cosi come modificato
dal Regolamento (UE) 2024/1183 del Parlamento Europeo e del
Consiglio dell’11 aprile 2024.

e GDPR (General Data Protection Regulation) EU Regulation
679/2016 of the European Parliament and of the Council, of 27 April
2016, on the protection of natural persons with regard to the
processing of personal data and on the free movement of such data.

e Codice Civile [Libro Quinto Del lavoro, Titolo Il Del lavoro
nellimpresa, Capo Il Delle imprese commerciali e delle altre
imprese soggette a registrazione, Sezione Il Disposizioni particolari
per le imprese commerciali, Paragrafo 2 Delle scritture contabili],
articolo 2215 bis - Documentazione informatica;

e Decreto del Presidente della Repubblica 28 dicembre 2000, n. 445
e ss.mm.ii — Testo Unico delle disposizioni legislative e regolamentari
in materia di documentazione amministrativa;

e Decreto Legislativo 30 giugno 2003, n. 196 e ss.mm.ii. — Codice in
materia di protezione dei dati personali;

e Decreto Legislativo 22 gennaio 2004, n. 42 e ss.mm.ii. — Codice dei
Beni Culturali e del Paesaggio;
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e Decreto Legislativo 7 marzo 2005 n. 82 e ss.mm.ii. (D. Lgs. 26
agosto 2016, n.179) — Codice dell'amministrazione digitale (CAD);

e DPCM Decreto del Presidente del Consiglio dei Ministri 22 febbraio
2013 — Regole tecniche in materia di generazione, apposizione e
verifica delle firme elettroniche avanzate, qualificate e digitali ai sensi
degli articoli 20, comma 3, 24, comma 4, 28, comma 3, 32, commas3,
lettera b), 35, comma 2, 36, comma 2, e 71;

e DPCM 3 dicembre 2013 - Regole tecniche per il protocollo
informatico ai sensi degli articoli 40 -bis, 41, 47, 57 -bis e 71, del
Codice del’amministrazione digitale di cui al decreto legislativo n. 82
del 2005 [parzialmente abrogate dalle Linee Guida AglD a partire da
gennaio 2022];

e DPCM del 3 aprile 2013 n. 55, linee guida per la gestione dei
processi di fatturazione elettronica verso Ila Pubblica
Amministrazione.

e Decreto del Ministero del’Economia e delle Finanze 17 giugno 2014
- Modalita di assolvimento degli obblighi fiscali relativi ai documenti
informatici ed alla loro riproduzione su diversi tipi di supporto -
articolo 21, comma 5, del decreto legislativo n. 82 del 2005;

e Linee Guida AgID sulla formazione, gestione e conservazione dei
documenti informatici di maggio 2021.

e Regolamento AgID sui criteri per la fornitura dei servizi di
conservazione dei documenti informatici di dicembre 2021
(MarketPlace), composto di due allegati tecnici, emanato secondo
quanto previsto dall'articolo 34, comma 1-bis del decreto legislativo
n. 82/2005, come integrato e modificato dal Decreto Semplificazione
(D.L. 76/2020), convertito con Legge n. 120/2020 e entrato in vigore
il 1° gennaio 2022.

e LEGGE 11 gennaio 1979, n. 12 Norme per l'ordinamento della
professione di consulente del lavoro.

e DECRETO 8 febbraio 2013, n. 34 Regolamento in materia di societa
per l'esercizio di attivita professionali regolamentate nel sistema
ordinistico, ai sensi dell'articolo 10, comma 10, della legge 12
novembre 2011, n. 183.

e Art. 10 della Legge n. 183/2011 Riforma degli ordini professionali e
societa tra professionisti.
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Si riportano di seguito gli standard di riferimento:

e UNI 11386 - Standard SInCRO - Supporto all'Interoperabilita nella
Conservazione e nel Recupero degli Oggetti digitali;

e ISO 14721 - OAIS (Open Archival Information System), Sistema
informativo aperto per I'archiviazione;
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RUOLI E RESPONSABILITA

Il Responsabile della Conservazione, come previsto dalla normativa vigente,
definisce e attua le politiche complessive del sistema di conservazione e ne
governa la gestione con piena responsabilita ed autonomia.

In particolare:

a)

definisce le politiche di conservazione e i requisiti funzionali del
sistema di conservazione, in conformita alla normativa vigente e
tenuto conto degli standard internazionali, in ragione delle specificita
degli oggetti digitali da conservare (documenti informatici,
aggregazioni informatiche, archivio informatico), della natura delle
attivita che il Titolare delloggetto di conservazione svolge e delle
caratteristiche del sistema di gestione informatica dei documenti
adottato;

gestisce il processo di conservazione e ne garantisce nel tempo la
conformita alla normativa vigente;

genera e sottoscrive il rapporto di versamento, secondo le modalita
previste dal manuale di conservazione;

genera e sottoscrive il pacchetto di distribuzione con firma digitale o
firma elettronica qualificata, nei casi previsti dal manuale di
conservazione;

effettua il monitoraggio della corretta funzionalita del sistema di
conservazione;

effettua la verifica periodica, con cadenza non superiore ai cinque
anni, dell’'integrita e della leggibilita dei documenti informatici e delle
aggregazioni documentarie degli archivi;

al fine di garantire la conservazione e l'accesso ai documenti
informatici, adotta misure per rilevare tempestivamente I'eventuale
degrado dei sistemi di memorizzazione e delle registrazioni e, ove
necessario, per ripristinare la corretta funzionalita; adotta analoghe
misure con riguardo all’obsolescenza dei formati;

provvede alla duplicazione o copia dei documenti informatici in
relazione all’evolversi del contesto tecnologico, secondo quanto
previsto dal manuale di conservazione;

predispone le misure necessarie per la sicurezza fisica e logica del
sistema di conservazione;

assicura la presenza di un pubblico ufficiale, nei casi in cui sia
richiesto il suo intervento, garantendo allo stesso I'assistenza e le
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risorse necessarie per I'espletamento delle attivita al medesimo
attribuite;

assicura agli organismi competenti previsti dalle norme vigenti
I'assistenza e le risorse necessarie per I'espletamento delle attivita
di verifica e di vigilanza;

provvede per le amministrazioni statali centrali e periferiche a
versare i documenti informatici, le aggregazioni informatiche e gli
archivi informatici, nonché gli strumenti che ne garantiscono la
consultazione, rispettivamente all’Archivio centrale dello Stato e agli
archivi di Stato territorialmente competenti, secondo le tempistiche
fissate;

m) predispone il manuale di conservazione e ne cura I'aggiornamento

periodico in presenza di cambiamenti normativi, organizzativi,
procedurali o tecnologici rilevanti.

Responsabile della
conservazione
interno

(Nome Cognome)

PAOLO CANDIAGO

Ruolo
Data inizio incarico

Data termine incarico

Amministratore Unico
Giugno 2025

Decorrenza incarico

Il Responsabile della Conservazione, sotto la propria responsabilita, pud
delegare lo svolgimento delle proprie attivita o parte di esse a uno o piu soggetti,
che all'interno della struttura organizzativa, abbiano specifiche competenze ed

esperienze:

Referente di processo
interno
(Nome Cognome)

Ruolo

Data inizio incarico

Data termine incarico

LUCIO CECCONATO

Responsabile dei Sistemi
Informativi
Giugno 2025

Decorrenza incarico
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Il Responsabile della Conservazione, sotto la propria responsabilita, pud
delegare lo svolgimento delle proprie attivita o parte di esse a un Conservatore
esterno, presso cui € individuato un Responsabile del servizio di
conservazione.

ACCATRE STP dal 2025 ha affidato lo svolgimento delle attivita di
conservazione al Conservatore:

denominazione sociale InfoCert S.p.A.
sede legale: Piazzale Flaminio 1/b, 00196 Roma
sedi operative: Piazza da Porto, 3, 35131 - Padova

Via Fernanda Wittgens, 6, 20123 — Milano
Via Gian Domenico Romagnosi 4, 00196

Roma
telefono: 049.7849350
sito web www.infocert.it
e-mail info@infocert.it
PEC infocert@legalmail.it
codice fiscale / partita IVA 07945211006
numero REA RM — 1064345

InfoCert, gia Accreditata come Conservatore presso AgID, ha ottenuto dal 2019
la qualifica Cloud Marketplace, oggi di ACN, Agenzia per la Cybersicurezza
Nazionale e da febbraio 2022 € inoltre iscritta nell’elenco del marketplace AgID
dei servizi di conservazione.

Il dettaglio delle attivita delegate al Conservatore € riportato nelle “Specificita
del Contratto — Atto di Affidamento’.

Il presente documento, quindi, integra e dettaglia il Manuale della
Conservazione di InfoCert disponibile nella sezione
“Conservazione>Documentazione” del sito web infocert.it

(https://www.infocert.it/).

Piu concretamente si rimanda al Manuale della Conservazione di InfoCert per i
capitoli dedicati a:

¢ Ruoli di responsabilita del Conservatore

e Dettaglio tecnico del sistema di conservazione, dei controlli di
versamento e trattamento dei pacchetti di archiviazione

e Monitoraggio e controlli periodici del Conservatore; verifiche di
integrita e leggibilita.


http://www.infocert.it/
mailto:info@infocert.it
mailto:infocert@legalmail.it
https://www.infocert.it/
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OGGETTI SOTTOPOSTI A CONSERVAZIONE

In generale si definisce 'pacchetto’ un contenitore che racchiude uno o piu
oggetti da conservare (documenti informatici, fascicoli informatici, aggregazioni
documentali informatiche), oppure anche i soli metadati riferiti agli oggetti da
conservare.

Il concetto fondamentale &€ che il documento da conservare sia sempre
accompagnato da dati che lo descrivano e ne consentano la gestione nel tempo.

Per “pacchetto di versamento” si intende linsieme di documenti che
ACCATRE STP invia al sistema di conservazione in un’unica sessione. Al buon
esito del versamento, il sistema di conservazione restituisce una Ricevuta di
versamento.

Per “pacchetto di archiviazione” si intende un pacchetto informativo composto
dalla trasformazione di pacchetti di versamento, formato automaticamente dal
sistema di conservazione e depositato nei data center InfoCert. |l pacchetto cosi
formato, viene chiuso da un file XLM, detto Indice di Conservazione UNI
SInCRO, firmato digitalmente e marcato temporalmente dal Responsabile del
servizio di conservazione di InfoCert.

Per “pacchetto di distribuzione” si intende un pacchetto informativo inviato dal
sistema di conservazione all'utente in risposta a una sua richiesta, cioé dopo
una ricerca, che porta all'esibizione del documento conservato.

Il fine ultimo del servizio & rendere i pacchetti di distribuzione sempre ricercabili,
leggibili, integri, affidabili, autentici e fruibili dagli utenti della comunita di
riferimento, attraverso la mediazione del soggetto produttore, in ottemperanza
ai principali standard archivistici nazionali e internazionali.
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DETTAGLIO DELLE TIPOLOGIE DOCUMENTALI

Il presente capitolo riporta la descrizione del ciclo di vita di ogni tipologia
documentale inviata in conservazione, dettagliando formati, metadati, modalita
di formazione, gestione e versamento.

Tipologia
documentale

Formato

Metadati

Data di
decorrenza e
periodo di
conservazione

Descrizione del
flusso di
formazione,
gestione,
versamento in
conservazione

Cedolini, UNIEMENS, Certificazioni Uniche,
Modello 770, Cartellini presenze.

PDF firmati digitalmente

in conformita a quanto disposto dall’All.5 delle
Linee guida AgID
Data decorrenza: conservati a partire dal 2025

Tempistica di versamento: Entro 60 gg. dalla
data di pubblicazione nel portale dipendente.

Periodo di conservazione: conservati per 10 anni

Il documento viene redatto attraverso l'apposito
software gestionale. Attraverso una procedura
completamente automatizzata il file in formato PDF
viene prelevato dall’archivio, firmato digitalmente,
inserito all'interno di un pacchetto di versamento,
completo dei metadati previsti ed inviato in
conservazione.
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Data di
decorrenza e
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Autoliquidazione INAIL

PDF firmati digitalmente

in conformita a quanto disposto dall’All.5 delle
Linee guida AgID
Data decorrenza: conservati a partire dal 2025

Tempistica di versamento: Entro 180 gg. dalla
data di invio all’lstituto

Periodo di conservazione: conservati per 10 anni

Il documento viene redatto attraverso l'apposito
software gestionale e firmato digitalmente. Il
versamento in conservazione avviene tramite
caricamento manuale.
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IL PROCESSO DI CONSERVAZIONE

Il servizio di conservazione SAFE LTA (long-term archive) &€ erogato in modalita SaaS
(Software as a Service) secondo uno schema di Business Process Outsourcing,
integrato direttamente tramite API (chiamate applicative) con i gestionali utilizzati da
ACCATRE-STP SRL.

| servizi hanno I'obiettivo di mantenere e garantire nel tempo l'integrita, la leggibilita e
la validita legale di tutti i documenti informatici conservati, nel rispetto della normativa
vigente.

Il processo pud essere cosi schematizzato:

Pacchetto di versamento

Pacchetto di distribuzione p

Produttore

e

‘ Pacchetto di archiviazione
2t

FIGURA 1 DISEGNO DI PROCESSO

1. il produttore invia i documenti in conservazione con un pacchetto di
versamento, contenente anche i metadati necessari;

2. il pacchetto viene preso in carico dal sistema se rispetta la configurazione
concordata (formati, metadati, parametri, policy...) e se l'impronta di hash
calcolata coincide con quella contenuta nel pacchetto; il sistema restituisce
al produttore il link per potere reperire il rapporto di versamento;

3. il sistema crea i pacchetti di archiviazione: il Responsabile del servizio
InfoCert sigilla con sigillo elettronico qualificato e marca temporalmente
'indice di conservazione UNI SInCRO di ogni singolo pacchetto di
archiviazione, a garanzia di integrita, immodificabilita e autenticita;

4. il database del sistema viene aggiornato, il pacchetto di archiviazione viene
indicizzato, memorizzato e ridondato piu volte (ogni pacchetto & soggetto a
controlli periodici di integrita e leggibilita a distanza di tempo da parte di
InfoCert);
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5. il documento conservato pud essere ricercato attraverso i metadati, su
richiesta dell’utente in possesso delle apposite credenziali, in qualsiasi
momento, ed esibito mediante un pacchetto di distribuzione, che contiene
tutte le evidenze del processo.

Il sistema SAFE LTA, quindi, ha le funzionalita di:

o accettazione del pacchetto di versamento, formato dal documento da
conservare e dai metadati ad esso associati dal produttore;

« conservazione del pacchetto di archiviazione, a norma di legge e per tutta
la durata prevista dal contratto;

« rettifica del pacchetto di archiviazione, modifica logica, nel pieno rispetto del
principio di tracciabilita;

e ricerca tra i documenti conservati, utilizzando uno o piu metadati popolati in
fase di versamento;

o esibizione del pacchetto di distribuzione, contente sia il documento
conservato che gli altri documenti a corredo della corretta conservazione, che
possono essere scaricati in autonomia, in qualsiasi momento;

o scarto, su richiesta formale del Responsabile della conservazione del
produttore, cioé cancellazione fisica e logica dei pacchetti di archiviazione e di
ogni loro duplicato.

si basa su tecnologie open-source che incorporano le specifiche dei blocchi di
costruzione dell'eArchiving (Programma CEF: Connecting Europe Facility) e
incorporano gli standard comuni per i pacchetti informativi E-ARK (European Archival
Records and Knowledge Preservation), in coerenza con lo standard ISO 14721
recante il reference model OAIS (Open Archival Information System) utilizzato a livello
internazionale per la conservazione di risorse digitali.

Si tratta di un’applicazione basata su architettura a microservizi integrata con altri
servizi di interesse generalizzato condivisi con altre applicazioni (marca temporale,
firma digitale, sigillo elettronico qualificato, ecc.).

SAFE LTA é erogato come servizio in Hybrid-Cloud architecture attraverso provider
Amazon Web Services (AWS) su zona geografica italiana e risiede entro perimetri di
virtual private cloud per ragioni di sicurezza.

Il servizio & da considerarsi ibrido in quanto fa uso di diversi servizi InfoCert:

¢ |dentity Provider InfoCert, in quanto Provider ed erogatore di servizi riferiti alla
identita digitale,

e SignAPI InfoCert, in quanto Provider ed erogatore di servizi legati alla
Certification Authority.

Il sistema di conservazione, quindi, integra il sistema di gestione documentale del
soggetto produttore, e ne estende i servizi con funzionalita di archivio di deposito.
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Le fasi di formazione e gestione dei documenti sono organizzate liberamente dal
produttore all'interno del proprio sistema di gestione documentale, in quanto i servizi
qui descritti intervengono solamente nella fase di conservazione e solamente per i
documenti che il soggetto produttore sceglie di conservare.

CONTROLLI DI VERSAMENTO

In fase di versamento vengono automaticamente eseguiti dei controlli sui pacchetti:
o formato dichiarato del documento da conservare (mime type)

correttezza della struttura dei pacchetti di versamento

controlli formali di coerenza rispetto alla configurazione

validazione dei tracciati dei file di indice (metadati)

abilitazione utenza all’attivita di versamento

validita sessione in uso

secondo regole e policy concordate in fase di attivazione Specificita del Contratto —
Submission Agreement.

La documentazione tecnica per integrare SAFE LTA con altri sistemi via API &
disponibile su https://developers.infocert.digital/

Al terzo rifiuto del pacchetto, sara necessario contattare il servizio di assistenza tecnica
di InfoCert per tentare una soluzione del problema.
L'assistenza & contattabile mediante ticket https://help.infocert.it/

CONFIGURAZIONE DEGLI AMBIENTI

La configurazione degli ambienti di conservazione prevede tre livelli:

e Company Group: identifica un contenitore logico dal quale possono
dipendere una o piu Company, cioe aree di conservazione. Ogni Company
Group € ad uso esclusivo di un solo Cliente.

¢ Company: area di conservazione dei documenti, che pud essere usata,
ad esempio, per raggruppare i documenti delle diverse societa/aziende di
un gruppo (Company Group), denominando ogni Company con il nome
della singola azienda facente parte del Gruppo.

e Document Class: identifica una tipologia documentale con i suoi
metadati.

La configurazione € gestita da ACCATRE STP mediante un’utenza di tipo ‘manager’,
prevedendo una Company per ciascun ente locale per cui forma, gestisce e archivia i
documenti. ACCATRE STP, infatti, si configura come produttore e titolare di questo
archivio. Per ciascun responsabile delle Risorse Umane degli enti locali a cui la


https://developers.infocert.digital/
https://help.infocert.it/
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documentazione conservata fa riferimento viene creata un’utenza di tipo ‘auditor’ per
consentire la ricerca e l'esibizione a norma.

SIGILLO DEI PACCHETTI DI ARCHIVIAZIONE

Al buon esito del processo di conservazione, il Responsabile del servizio della
conservazione di InfoCert appone un sigillo qualificato su ogni pacchetto di
archiviazione. Il servizio utilizza un sistema automatico erogato dalla CA - Certification
Authority — InfoCert.

MARCA TEMPORALE DEI PACCHETTI DI ARCHIVIAZIONE

Al buon esito del processo di conservazione, viene apposta anche una marca
temporale su ogni pacchetto di archiviazione. La marca temporale viene richiesta al
TSS - Time Stamping Service - InfoCert, che la restituisce firmata con un certificato
emesso dalla TSA - Time Stamping Authority - InfoCert. Il TSS & sincronizzato tramite
i segnali forniti dai sistemi satellitari GPS, Galileo e GLONASS ed ¢ protetto contro la
manomissione della sincronizzazione mediante misure fisiche e logiche, nel pieno
rispetto delle norme di legge.

STORAGE

L'intero sistema di conservazione viene interessato periodicamente da processi di
back-up completo dei documenti, delle evidenze qualificanti il processo, dei database
di gestione del sistema e di ogni altra informazione necessaria per la sicurezza.

Il sistema di conservazione di InfoCert e dei suoi partner tecnologici supporta la
memorizzazione dei file sia su storage magnetici ad alte performance che su sistema
Object Storage S3. Tali storage, scelti tra i primari fornitori di tecnologie presenti sul
mercato, garantiscono adeguati requisiti di affidabilita e di idondanza interna del dato
e rispondono all'esigenza di memorizzazione a lungo termine dei fixed content, ossia
dei file che devono essere conservati con garanzia nel tempo di integrita e disponibilita
del contenuto.

Per garantire la riservatezza vengono applicate appropriate politiche sulle
autorizzazioni che prevedano la cifratura dei documenti che contengono dati sensibili
ed eventualmente anche degli altri.

| sistemi di storage sono stati valutati da InfoCert e dai suoi partner tecnologici sotto
molteplici profili e, in virtu delle loro caratteristiche fisiche e architetturali, sono ritenuti
idonei ad essere utilizzati nel sistema di conservazione.
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Per il sistema di Object Storage S3 InfoCert si avvale dei servizi cloud computing
Amazon Web Services (AWS) che garantisce la ridondanza e il rispetto delle misure
di sicurezza.

SAFE LTA ¢ interamente erogato su cloud AWS.

Per entrambi i servizi cloud & stata scelto AWS Europe (Region Milan), quindi, tutti i
dati risiedono in territorio italiano.
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IL PROCESSO DI RICERCA ED ESIBIZIONE

Il servizio SAFE LTA permette la ricerca e I'esibizione dei documenti conservati in due
modalita:

e attraverso il portale WEB di SAFE

e attraverso integrazione diretta tramite API con gli appositi portali utilizzati da
ACCATRE-STP SRL.

L’accesso alla ricerca e all’'esibizione dei documenti conservati avviene sulla base di
credenziali concordate, protette da password e configurate con delle specifiche regole
che consentono I'accesso solo ad alcune aree e tipologie documentali, sulla base di
quanto richiesto tramite Specificita del Contratto — Submission Agreement. Con
'utenza di tipo ‘manager’ € possibile creare e modificare le altre utenze.

La guida al portale SAFE LTA WEB é disponibile qui:
https://knowledgecenter.infocert.digital/Home/Guida/manuale-utente-safe-lta

FIGURA 2 INTERFACCIA DOCUMENTI

FIGURA 3 INTERFACCIA DOCUMENTI IN DETTAGLIO


https://knowledgecenter.infocert.digital/Home/Guida/manuale-utente-safe-lta
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POLICY

ACCATRE-STP ha stabilito la presente Politica per la gestione del proprio Sistema di
Gestione Integrato rispondente alle norme:
e UNIENISO 9001:2015

e UNI CEI ISO/IEC 20000-1:2020

e UNIEN ISO 22301:2019

e UNI CEI ISO/IEC 27001:2024

e |SO/IEC 27017:2015

e |SO/IEC 27018:2019
per pianificare, stabilire, attuare, condurre, monitorare, riesaminare, tenere aggiornato
e migliorare continuamente il sistema stesso, considerando e condividendo

pienamente i seguenti principi:

La soddisfazione e ricerca delle esigenze del Cliente;

L'organizzazione nell’erogazione dei Servizi, nel rispetto delle SLA (Service Level
Agreement) pattuite.

La salvaguardia della Riservatezza, dell’Integrita, della Disponibilita e della Data
Protection dei dati della propria Clientela.

Il rispetto della necessita di Continuita Operativa dei servizi messi a disposizione dei
nostri clienti, nell’ambito dello scopo e del campo di applicazione stabilito;
L’attenzione e la sensibilita alle variazioni del mercato;

Il Coinvolgimento del Personale Aziendale a tutti i livelli;

L’ impegno finanziario all’attuazione della presente Politica.

ACCATRE-STP SRL Societa tra professionisti svolge la propria attivita professionale
ai sensi della LEGGE 11 gennaio 1979, n. 12, Norme per l'ordinamento della
professione di consulente del lavoro ed, ai sensi del Regolamento UE n. 679/2016
GDPR, & nominata quale Responsabile del trattamento dei dati, limitatamente ai
trattamenti funzionali all’attivita relativa all’erogazione del servizio previsto dal contratto
€ per i servizi in essere.

POLICY INFOCERT

InfoCert si impegna a mantenere i piu alti livelli di qualita e sicurezza, assegna
un’importanza strategica alla gestione sicura delle informazioni e riconosce la
necessita di sviluppare, mantenere, controllare e migliorare costantemente un sistema
di gestione della sicurezza delle informazioni (ISMS) in conformita alla norma UNI
CEI EN ISO/IEC 27001: 2017. Nella policy di sicurezza di InfoCert per ciascun capitolo
della norma ISO vengono fornite le indicazioni da seguire nello svolgimento di tutte le
attivita. In particolar modo:
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Management direction for information security,
Organization of information security,

Human resource security,

Asset management,

Access control, Cryptography,

Physical and environmental security,

Operations security,

Communications security,

System acquisition, development, and maintenance,
Supplier relationships,

Information security incident management,
Information security aspects of business continuity management,
Compliance with legal and contractual requirements.

InfoCert ha anche ottenuto il Report SOC 2 Tipo Il, su sicurezza, disponibilita, integrita
del trattamento, riservatezza e privacy dei servizi, in conformita all’International
Standard on Assurance Engagements (ISAE) 3000.

Sono attivi ed amministrati piani di /Incident Response e di Business Continuity,
Incident Recovery, Disaster Recovery e Vulnerability Management.

Ai sensi del Regolamento UE n. 679/2016 GDPR, InfoCert assume il ruolo di
Responsabile del trattamento dei dati personali. La nomina € inserita all’interno delle
Specificita del Contratto — Atto di Affidamento.

Il trattamento dei dati & effettuato:

e ai soli fini dell’erogazione del servizio,

e con l'adozione delle misure di sicurezza ex art. 32 del
Regolamento

¢ nel rispetto degli obblighi posti in carico al Responsabile del
trattamento dall’art. 28 del Regolamento.

Infine, InfoCert si &€ dotata di apposita Procedura di scarto, handover e termination
plan, tesa a minimizzare il piu possibile il trattamento dei dati quantitativamente e
qualitativamente.
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SPECIFICITA DEL CONTRATTO

Il servizio & regolato dai seguenti documenti tecnici e contrattuali, condivisi
all'attivazione del servizio.

1. Condizioni Generali di Contratto InfoCert,

2. Allegato Tecnico con Atto di affidamento, che rappresenta la
formalizzazione dell'affidamento ad InfoCert del processo di conservazione;

3. Submission Agreement, che regola la configurazione iniziale (company,
classi, formati, metadati, utenze);

4. Manuale Utente, che descrive linterfaccia web dal punto di vista
dell'utente.

Il presente manuale di conservazione € pubblicato sul sito www.accatre-stp.it



http://www.accatre-stp.it/
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